POLICIA

varuje pred podvodnymi e-mailami,

ziadostami o priatel'stvo na FACEBOOK-u,
MESSENGER-i a komunikaciami s neznamymi osobami !!!

Vyhra v lotérii, dedi¢stvo po vzdialenom pribuznom zo zahranicia ¢i americky vojak...

Okresné riaditel'stvo Policajného zboru v Starej Lubovni pripomina a zaroveil upozornuje obanov na
tak casto pripominané a medializované podvodné e-maily, ktoré sa znova objavuju a stale sa najde niekto, kto
naleti. AZ slzy v o¢iach, minuté vlastné aspory, prazdne rodinné acty, pozicky od znadmych, avery z bank a pocit
beznéddeje privedd obete podvodov na Policiu. Policia v Starej Lubovni v poslednom obdobi eviduje zvySeny
vyskyt podanych trestnych oznameni, kedy péachatelia pod legendou vyldkaja peniaze od obc¢anov.

Policia sa neustéle a v poslednej dobe ¢oraz castejsie stretava s pripadmi, v ktorych sa péchatelia v e-
mailovej komunikécii, alebo na socidlnych sietach vydavaja za americkych vojakov alebo americkych
vojenskych lekarov na misiach po celom svete pod tidajnou zastitou OSN, pripadne pracovnikov spoloc¢nosti
MICROSOFT, ktori sa prejavom falosnej ndklonnosti ¢i inej vymyslenej legendy (napadnutie pocitaca virusom)
snazia ziskat doveru osoby s cielom nésledne od nej vylakat finan¢né prostriedky.

Uz prekvapivo mild komunikacia, ktora vSak casto v texte spravy obsahuje gramatické chyby, zle
vyskloriované slova a chybajtica diakritika, by Vas mali upozornit na to, Ze niekto vyuziva internetovy jazykovy
preklada¢ (Google translate).

Podvodnici vo vd¢sine pripadov rozposielaji e-maily osamelym, rozvedenym ¢i sklamanym Zenam vo
veku od 40 do 60 rokov. Vyldkaja od nich doverné informacie a castokrat aj osobné tdaje. V sprave o sebe
uvadzaju nepravdivé informacie, pouZivaja cudzie fotografie a obet postupnou psychologickou komunikaciou
zatiahnu do situdcie, na zéklade ktorej ndsledne Ziadaja pomoc. PoZaduja uhradenie urcitej sumy ako povinnej
platby, ¢asto v sumach prevysujtcich 1.000,- Eur a viac, aby sa dané vyhra, dar, trezor s peniazmi ¢i dedicstvo
mohlo previest na Vas acet. Pozadované platby na tcty Bitcoinovej a virtualnej periazenky ¢i internetovych bank
mozu byt tieZ podozrivé a rizikové.

Po doruceni takychto e-mailov, prip. zZiadosti o priatel'stvo alebo pri komunikaciach cez FACEBOOK,
MESSENGER, WHATSAPP nemusite prepadnut panike, ani ak je v nich spomenuté vase heslo.

Policia vSak dorazne upozornuje a odporica:

e na takéto typy sprav nereagovat, neodpovedat, nekomunikovat a hned’ ich zmazat;

e ak stakouto osobou komunikujete a doposial ste neposlali peniaze, tak takato osobu zablokujte,
prestante s nou komunikovat;

e ak ste e-mail uz otvorili, neklikajte na prilozené odkazy;

e neposielajte peniaze!!!

e neposkytujte svoje osobné udaje, idaje o Vasom ucte v banke, c¢isle platobnej karty, ani iné
informaécie, ktoré by mohli byt neskor zneuzité, taktiez neumoznite pachatelom pouzivat na Vasom
potitaci tzv. VZDIALENE OVLADANIE PRACOVNE] PLOCHY.

Objastiovanie takéhoto druhu podvodov je pre Policiu velmi naro¢né, ¢asovo zdihavé av drvivej
vdcsine neaspesné. Podvodnici vyuzivanim internetovych jazykovych prekladacov moézu posobit kdekol'vek
a komunikovat s kymkolvek, pricom vo vic¢Sine pripadov ide o organizované skupiny, nachadzajtce sa
najpravdepodobnejsie v niektorom zo Statov Afriky.

Komunikujica osoba vyuziva migrujace finanéné acty, emailové adresy, telefénne ¢isla a prevody na
virtudlne meny, najcastejSie BITCOIN, kde po zaslani st peniaze, prip. virtudlna mena pomocou roéznych
softwarov cez zautomatizované transakcie preposielané a nie je ich mozné dohladat a zaistit, nakolko pri
virtualnych menach a petazenkach st tdaje ANONYMNE. Zaslané finan¢né prostriedky, pripadne virtudlna
mena su v rychlom ¢asovom slede prevadzané a vyberané a pachatelia st tazko dostihnutelni.

Preto POLICIA opitovne vyzyva obcéanov k obozretnosti atiez ktomu, aby
nedoverovali spravam a emailom od cudzich oséb a za Ziadnu cenu neposielali peniaze !!!



